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1. Introducao

Este Guia de Segurancga fornece informacgdes essenciais e melhores praticas para
administradores de Tl, integradores de sistemas e técnicos de eventos para garantir que
medidas de seguranca robustas sejam implementadas de forma eficaz.

Sistemas de dudio profissionais, amplamente utilizados em ambientes como transmissdes,
eventos ao vivo e configuragBes corporativas, estdo cada vez mais integrados a redes
empresariais — tornando-os suscetiveis a ameagas como acesso ndo autorizado,
interceptacao de dados e interferéncia de sinal. Para garantir a implantacao segura e a
integridade do sistema, a Sennheiser imp&e os mais altos padrdes de seguranca em todos 0s
produtos, apoiados por medidas de protecao robustas e praticas de gestao abrangentes.

* Principios de Seguranca e Design do Sistema:

A Sennheiser incorpora seguranca desde o desenvolvimento do produto por meio de
avaliagdes de risco regulares e configuragdes seguras, seguindo uma abordagem de
“seguranca por design”. A conformidade com padrdes internacionais garante protecéo
consistente e mitigacao proativa de ameacgas.

Seguranga da Comunicacao e Criptografia:

Protocolos de criptografia padrao da industria, como AES-256 e TLS, protegem dados
de 4udio e controlo contra interceptacado e acesso nao autorizado. Métodos seguros,
como HTTPS e APIs REST, sdo utilizados para integragdes em rede e de terceiros.

Autenticacao e Controle de Acesso:

A autenticagdo baseada em fungdes e a reivindicacdo de dispositivos validam
usuarios e dispositivos antes de conceder acesso. Credenciais e atualizagdes
regulares mantém a integridade do sistema e previnem acesso ndo autorizado.

Configuracéo de Rede e Interfaces:

Ative apenas portas essenciais, segmente redes e aplique regras de firewall para
operagdo segura. A configuragdo adequada de protocolos como Dante®, mDNS e
Bluetooth® é critica para uma infraestrutura de rede robusta.

Este guia fornece medidas abrangentes para proteger sistemas de dudio profissionais contra
ameacas por meio de design seguro, criptografia, autenticagdo e melhores praticas ao longo
do ciclo de vida do sistema.
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2. Principais caracteristicas de seguranca do
produto

As principais caracteristicas de segurancga dos dispositivos e ferramentas de software
Spectera sdo detalhadas, enfatizando as melhores praticas para administradores de Tl
garantirem comunicacdo segura e protecdo de dados.

Os dispositivos Spectera (Base Station, DAD e Dispositivos Mdveis (SEK)) e ferramentas
de software como Base Station WebUI e Sennheiser LinkDesk suportam medidas de
seguranca aprimoradas, garantindo tanto uma conexao segura entre dispositivos via
radio quanto transferéncia de dados segura pela rede. Oferece os seguintes recursos de
seguranga:

« Criptografia de Link AES-256:

A Criptografia de Link AES-256 protege a comunicacéo de audio e controle entre
dispositivos.

« Criptografia de Protocolo de Controle:

O WebUl utiliza sempre comunicagcdo HTTPS criptografada. O protocolo SSCv2
protege a comunicagdo entre dispositivos e ferramentas de software via HTTPS.

* Reivindicacao e Autenticacao de Dispositivos:

A funcionalidade de Reivindicagdo e Autenticacdo de Dispositivos garante acesso de
controle autorizado usando senhas.

« Criptografia de Midia Dante®:

A Criptografia de Midia Dante® é uma criptografia de canal opcional para redes
Dante.

Criptografia de Link AES-256

Todas as comunicacgdes sem fio entre os dispositivos Spectera serdo protegidas com
AES-256, um padrao de criptografia de alto nivel projetado para proteger dados sensiveis.

A Criptografia de Link inclui as seguintes interfaces:

» A conexao entre a Base Station e Dispositivos Mdveis para transmiss&o de dudio.
A conexdo entre a Base Station e Dispositivos Mdveis para sincronizacdo de
configuragdes do dispositivo.

i A Criptografia de Link AES-256 esta sempre ativada e ndo pode ser desativada.
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Criptografia do Protocolo de Controle

Toda a comunicagédo de controle pela rede para a Base Station é encriptada e autenticada.

Oferece seguranca de ponta a ponta, utilizando HTTPS (TLS 1.3). A comunicagdo com o
servidor de licengcas da Sennheiser é encriptada a nivel de aplicagéo.

A Criptografia do Protocolo estd sempre ativada e ndo pode ser desativada.
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Reivindicacao e Autenticacao de Dispositivos

A reivindicagdo e autenticacdo de dispositivos aumentam a seguranca ao exigir protecéo
por senha para acesso ao dispositivo e garantir que apenas usuarios autorizados possam
modificar configuracdes através de conexdes criptografadas.

O acesso ao dispositivo via API de controle de rede e WebUI da Base Station Spectera e via
Sennheiser LinkDesk é protegido por senha, para evitar a configuracao do dispositivo por
atores nao autorizados dentro da rede.

A Autenticacdo de Dispositivo estd sempre ativada e ndo pode ser desativada.

Beneficios da reivindicacao de dispositivos

» Recurso de Reivindicacdo de Dispositivo:

A reivindicacdo de dispositivo € um recurso do Sennheiser LinkDesk e da WebUI
da Base Station Spectera que permite ao usuario reivindicar a propriedade de seus
dispositivos Sennheiser, proporcionando uma camada extra de seguranca e controle.

* Atribuicdo de Dispositivo:

Permite atribuir um dispositivo a uma ou mais instalagdes remotas, o que impede
gualquer controle de dispositivo ndo autenticado dentro da rede.

» Configuracao Inicial:

Como parte da configuracao inicial, os usuarios reivindicam um dispositivo
configurando uma senha de dispositivo obrigatoria.

» Usabilidade:

Dentro de uma instalacdo, multiplas aplicagdes de software podem ser usadas
simultaneamente com esta senha de dispositivo para uma usabilidade ideal.

» Medidas de Seguranca:

Uma vez que um dispositivo é reivindicado, suas configuragdes sé podem ser
visualizadas e modificadas via uma conexao criptografada, que requer a entrada da
senha de configuracéo.
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Criptografia de Midia Dante® (disponivel a partir da
versao 1.1.0 do firmware Brooklyn3 da Base Station
Dante®)

A Criptografia de Midia Dante® estende os beneficios de seguranga do uso do Dante® na
sua rede ao ocultar o conteldo da midia durante a transmissao entre dispositivos.

O Dante® utiliza o Padrao de Criptografia Avangada (AES) com uma chave de 256 bits para
fornecer protecdo de midia lider da industria.

Ocultar o conteudo dos pacotes de midia impede que usuéarios maliciosos ou ndo autorizados
escutem ou interfiram no trafego de midia Dante.

i Por padrao, a Criptografia de Midia Dante estéd desativada, uma vez que
a criptografia sé pode ser configurada usando o aplicativo Dante Director.
Consulte a documentacao da Audinate para obter informacdes detalhadas sobre
a criptografia Dante®, como habilitar e configurar a criptografia e atualizar o
firmware Dante®:

 Criptografia de Midia Dante: Audinate/Criptografia de Midia

« Atualizando o firmware Dante®: Atualizador Dante


https://dev.audinate.com/GA/dante-controller/userguide/webhelp/content/media_encryption.htm
https://www.getdante.com/support/faq/how-to-update-your-dante-devices/
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3. Como usar os recursos de seguranca

A secdo a seguir explica como vocé pode usar os varios recursos de seguranca tanto
através do proprio dispositivo quanto através de aplicativos de software suportados.

Certificados

A Spectera Base Station utiliza um certificado autoassinado para a comunicacao de rede.

i De momento ndo é possivel substituir este por um certificado assinado pela CA
(Autoridade Certificadora). O certificado é gerado de fabrica e sera renovado a
cada reset de fabrica.

Ao aceder a Spectera WebUI pela primeira vez com um navegador serd apresentado um
aviso de seguranca sobre um certificado desconhecido. O aviso de seguranca depende
do navegador utilizado. Dependendo do seu navegador, cliqgue em Advanced (Definigcdes
avangadas) ou em Show Details (Mostrar detalhes) (Safari) e depois em:

» Microsoft Edge: Continue to localhost (unsafe) (Continuar para localhost
(inseguro))

» Google Chrome: Proceed to localhost (unsafe) (Avancar para localhost (inseguro))

« Firefox: Accept the Risk and Continue (Aceitar o risco e continuar)

 Apple Safari: [...] visit this Website ([...] visitar este website) > Visit Website (Visitar
website)

» ou semelhante (outros navegadores)

Para prevenir ataques “man-in-the-middle” (MITM), o Sennheiser LinkDesk tem algumas
medidas de segurancga integradas. Devido a estas medidas, pode receber um aviso de
incompatibilidade de certificados durante o trabalho com uma Base Station. Em alguns
casos, tal pode ocorrer mesmo n&o havendo qualquer problema de seguranca. Estes séo:

« A Base Station foi reposta as configuragdes de fabrica desde a Ultima ligagédo. Neste
caso, pode confirmar com seguranca a ligagcao e avangar quando encontrar o aviso de
incompatibilidade.

« Foi ligada uma Base Station diferente através do mesmo endereco IP. Neste caso,
verifique se o endereco IP que estd a usar é realmente o endereco IP correto da Base
Station pretendida.
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Autenticacao de Dispositivos

O acesso aos dispositivos via rede é protegido por senha e o dispositivo deve ser
reivindicado no software de controle antes do uso.

Vocé pode reivindicar a Base Station via:

« LinkDesk (veja Reivindicando um Unico dispositivo (LinkDesk)) ou

» WebUI (veja Reivindicando um unico dispositivo (WebUI)).

i Por favor, note que a nova senha deve atender aos seguintes requisitos:

* Pelo menos dez caracteres

 Pelo menos uma letra minuscula

 Pelo menos uma letra maitscula

 Pelo menos um nimero

« Pelo menos um caractere especial: '#$%&()*+,-./5<=>?@[1"*_{|}~
» Comprimento maximo: 64 caracteres
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Reivindicando um Unico dispositivo (LinkDesk)

Instrugdes para reivindicar um Unico dispositivo no Sennheiser LinkDesk.

Para reivindicar sua Base Station:

Na sua placa de producéo, ative a funcao [] SINCRONIZACAO DE DISPOSITIVOS

no lado esquerdo da barra superior.
Cligue no simbolo na barra BASE STATIONS a direita.

Digite o endereco IP correto da Base Station e clique em Pesquisar.
« Se o dispositivo estiver em estado de fabrica e a senha original ainda estiver
atribuida, ele sera automaticamente detectado e aplicado. Em seguida, uma
nova senha deve ser definida:

Add base station
SELECTED DEVICE

= -

Spectera base station

Status: Claiming...

AUTHENTICATION

Set a new password to secure the device.

New password

Confirm password

| CANCEL |

« Se o dispositivo foi anteriormente reivindicado por outra instancia do
Sennheiser LinkDesk ou Spectera WebUl, a senha previamente definida deve
ser inserida:

10
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Add base station
SELECTED DEVICE

= Spectera base station
laiming...
AUTHENTICATION

Enter the device password to authenticate.

Password

| CANCEL |

Se vocé ndo consegue se lembrar da senha previamente definida,

H.

por favor, realize um reset de fabrica do dispositivo. Apds o reset, a
senha padrao para Spectera serd automaticamente aplicada pelo
software.

Defina uma nova senha para o dispositivo (se vocé estiver fazendo login pela primeira
vez) ou insira a senha que vocé ja atribuiu para autenticagao (se vocé ja tiver feito
login).

i Por favor, note que a nova senha deve atender aos seguintes requisitos:
* Pelo menos dez caracteres
* Pelo menos uma letra minuscula
» Pelo menos uma letra maiuscula
 Pelo menos um ndmero
» Pelo menos um caractere especial: 1#$%&()*+,-./5<=>?@[]"_{|}~
« Comprimento maximo: 64 caracteres

/" Sua Base Station foi reivindicada com sucesso.

il
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Reivindicando um Unico dispositivo (WebUI)

Instrugdes para reivindicar um Unico dispositivo na WebUI Spectera.

Para reivindicar a sua Base Station:

Dependendo da versao do firmware, insira a seguinte URL no seu navegador:
e Firmware 0.8.x: https://devicelIP/specteracontrol/index.html
¢ Firmware =21.0.0: https://devicelIP/specterawebui/index.html

H.

Como o certificado é desconhecido para o seu navegador, um
aviso de seguranca € exibido na primeira vez que vocé executa o
aplicativo. O aviso de seguranca depende do navegador que vocé
esta usando.

Dependendo do seu navegador, clique em Avangado e depois em:
< Continuar para localhost (ndo seguro) (Microsoft Edge)
« Prosseguir para localhost (ndo seguro) (Google Chrome)
« Aceitar o Risco e Continuar (Firefox)
e ou similar (outros navegadores).

v A WebUIl exibe as seguintes op¢cdes dependendo do estado do dispositivo:
 Se o dispositivo estiver em estado de fabrica e a senha original ainda estiver
atribuida, ele sera automaticamente detectado e aplicado. Em seguida, uma
nova senha deve ser definida:

Claiming an initial factory reset device

Welcome to Spectera Base Station

Pazsword

Re-enter Password

By clicking you accept the EULA

(2 We collect operational data to continually Improve the stability and functionality of
Spectera. We pseudonymize the data so that there Is no direct personal reference. You can
prevent tracking In the setiings.

» Se o dispositivo foi anteriormente reivindicado por outra instancia do
Sennheiser LinkDesk ou WebUI Spectera, a senha previamente definida deve
ser inserida:
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ControlSennheiser Login

Welcome to Spectera Base Station

Password

Submit

If you have forgotten the password, please perform a factory reset
directly on the Base Station.
Then refresh the Webll page and set a new password. Please note that
all configuration data will be lost.

(2 We collect operational data to continually improve the stability and functionality of
Spectera. We pseudonymize the data so that there s no direct personal reference. You can
prevent tracking In the setiings.

i Se vocé ndo consegue se lembrar da senha previamente definida,
por favor, realize um reset de fabrica do dispositivo. Apds o reset,
a senha padrdo para Spectera sera automaticamente aplicada
pelo software.

Defina uma nova senha para o dispositivo (se vocé estiver fazendo login pela primeira
vez) ou insira a senha que vocé ja atribuiu para autenticagéo (se vocé ja tiver feito
login).

Clique em Enviar.

/" Sua Base Station foi reivindicada com sucesso.

13
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Redefinindo a senha do dispositivo (Base Station
Spectera)
A senha do dispositivo s6 pode ser redefinida através de uma redefinicdo de fabrica

(realizada diretamente no dispositivo ou remotamente via WebUI):

Para repor a Base Station:

Na barra superior, navegue para Configuracédo > Base Station.
Clique em Settings (Configuragdes) e depois em Factory Reset (Restaurar Padroes
de Fébrica).

+ Uma linha do tempo em contagem regressiva sera exibida (destacada em azul).

Settings

Base Station -m Reset

Pressione Confirm Reset para confirmar a restauragao para os padrdes de fabrica.

Para repor a Base Station para as predefini¢coes de fabrica:

Na Base Station, rode o bot&o rotativo e navegue para o menu Reset.

Prima o botao rotativo para aceder ao menu.

«~ E apresentado um aviso.

S - < - . H
WARNING

This will reset Base Station to factory default settings

Select ,,Reset” to proceed

Reset

Rode o botdo rotativo até Reset.
Volte a premir o botao rotativo.

« A Base Station serd reposta para as definigdes de fabrica e reiniciada.

i Apds o reinicio, verifique o endereco IP pois este pode ter sido alterado.

14
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